第３章　個人情報保護の課題

　　1.　個人情報保護条例と電子自治体

(１)　電子自治体における個人情報

　　　これまで本報告書では、電子自治体においては、ＩＣＴの特性を活用して従来からの自治体行政、あるいは議会とのコミュニケーションを補完し、政策形成に市民が参加していくとともに、行政運営を従来のメインフレーム型の国を頂点とする集権的な構造の中に自らを位置づけたままではなく、ＩＴを活用した市民とのコミュニケーションを進め、自ら政策形成を行い、ＩＴを活用する人材を育成する必要があることが述べられてきた。また、電子自治体の推進は、現状では行政事務に対するＩＴの導入がもっぱら中心であり、自治体の保有する大量の住民情報のデータベース化、ネットワーク化が進んでいる。こうしたＩＣＴあるいはＩＴの活用を進める中で変化するのは情報の流れであり、情報の集積、管理のあり方だ。

　　　コミュニケーションツールとしてのＩＴの利用は、双方向のコミュニケーションを容易にする可能性がある一方で、ＩＴや電子媒体の特性から、適切な管理運営のルールがなければ情報が分散しやすい。また、行政事務へのＩＴの導入により、データベース化・ネットワーク化が進むことで、定型的・定性的な事務が効率化されるところもあるが、逆にデータに個人固有のＩＤを付加すればデータマッチングが容易となり、またＩＤを付加しなくても、個人の氏名に住所、生年月日などのデータを用いて複数のデータのマッチングもより容易になり、個人ごとの情報を一元化しやすい。そして、一元化された大量の電子情報は、紙媒体に比べて電子媒体でのコピー、持出しが容易であるため、漏えい・流出リスクが高くなる。

　　　このような情報の分散、一元化、漏えい・流出リスクといった問題は、自治体の保有する情報一般に言えることだが、特に個人情報においては個人の権利利益の侵害に直結するものであり、より慎重な対応をする必要があり、ＩＴの特性を踏まえた個人情報保護に関するルール等が不可欠となる。

(２)　自治体の保有する個人情報の特性

　　　ＩＴの特性を踏まえると同時に、自治体において個人情報保護を検討する際に考慮すべき点は、自治体の保有する個人情報の特性だ。

　　　自治体は市民のさまざまな個人情報を保有しているが、例えば、住民基本台帳で居住者の個人情報の登録を行い、納税事務のために個人の所得や財産に関する情報を取得するなど、法令等に基づく権限で個人情報を収集・利用することが少なくない。また、公共サービスの提供のためにも個人情報を収集・利用することになるが、公共サービスは民間による代替的なサービス提供がされていないことも多く、特にセーフティ・ネットとしての公共サービスはその傾向が大きい。

　　　このような自治体による個人情報の収集・利用は、個人情報の本人にとっては他に選択肢のないものであり、中には法令等に基づく権限を持って強制的に行われるものもある。個人情報を取り扱う自治体の側から見れば、たとえ不適切な個人情報の取扱いが明らかになったとしても、民間サービス等での代替手段がなければ市民は他に選択の余地がなく、法令等により権限として個人情報の収集・利用は継続される構造にある。民間企業の場合、不適切な個人情報の取扱いによる問題の発生によって、消費者が同業他社のサービスに乗り換えたり、個人情報を取扱う委託業務を受注できなくなるなどの市場の洗礼を受け、信頼回復のための社会的・金銭的コストを払い、自らの存在基盤にかかわる問題に発展しかねないのとは事情が異なる。

　　　電子自治体を進めるに当たっては、ＩＴの特性、自治体の保有している個人情報の特性を踏まえた個人情報保護の対応が必要であり、それは市民に信頼されるものでなければならない。このことは、とりもなおさずより一層、市民から信頼される自治体という組織にならなければならないことを意味している。自治体が個人情報保護条例の制定はもちろんのこと、個別の業務においてＩＴを利用したデータベース化、ネットワーク化を行う前に、個人情報保護の観点からその影響や安全性・信頼性について具体的に説明することや、関係する制度や仕組み、システムの整備を行うことが求められよう。

(３)　個人情報保護制度と電子自治体

　　　自治体における個人情報保護条例は、内容は千差万別であるが、2005年度中にすべての自治体で条例化を終えている。個人情報保護条例の制定率は2000年４月１日現在で自治体数の52.7％であったのに対し、６年後の2006年４月１日現在で制定率が100％に達し、急速に制定が進んだのは、住民基本台帳ネットワーク（以下、「住基ネット」）の導入を契機としている。

　　　電子政府・電子自治体は、2001年１月の政府のＩＴ戦略本部による「e-Japan戦略」とそれに基づく「e-Japan重点計画2002」において、「行政の情報化及び公共分野における情報通信技術の促進」として、最重要課題と位置づけられている。住基ネットは、その中核である行政手続のオンライン化と、その基盤としての公的個人認証のために不可欠なものと位置づけられている。その住基ネットは2002年８月に第一次稼動をしたが、これは住民基本台帳法を根拠とした自治事務であり、導入を決めた住基台帳法の改正は1999年に国会で成立している。

　　　住基法改正に当たっては、住基ネットの導入で全員に住民票コードが付番され、全住民のデータがネットワーク化されることにより、大量の情報漏洩・流出等の懸念や、住民コードによる複数の個人情報のデータマッチングの懸念などのプライバシー侵害が問題になった。こうした懸念を受けて、改正法案は国会で修正され、附則第１条第２項において、「この法律の施行に当たって政府は、個人情報の保護に万全を期するため、速やかに所要の措置を講ずるものとする。」との規定が追加されている。

　　　もっとも、住基ネットそのものは住基台帳法で利用目的・利用範囲、安全管理等についての規定を持つため、直接、個人情報保護制度の適用を受けることはないが、個人情報保護制度の整備を進めることで、社会全体での安全性の向上を図ることが企図されたのである。これを受けて、国においては主に民間を対象とした個人情報保護法の制定、行政機関個人情報保護法の抜本改正、独立行政法人等個人情報保護法の制定が行われた。また、これと並行して、住基ネットの運営主体となる自治体に対し、総務省が個人情報保護条例を未制定の自治体に、早急な条例の制定を強く求めたこともあって条例制定が急速に進み、2006年４月１日現在で全自治体において条例が制定されるに至っている。

　　　このように、個人情報保護制度の整備が国、自治体ともに急速に進んだのは、電子政治・電子自治体の構築という政府の政策目標によるところが大きい。

(４)　個人情報保護条例の概要

　　　電子自治体の推進が個人情報保護条例制定を促進したが、個人情報保護条例は基本的には電子自治体の推進に向けた動き以降とそれ以前で大きく変わっていない。

　　　個人情報保護条例は、個人情報の収集、利用、提供、オンライン結合に関する制限と、安全管理、正確性の確保などの規制、そして個人情報の本人開示、訂正請求、利用停止請求権を定め、さらに個人情報の漏えい、目的外利用などに対する罰則を定めている。2007年６月29日に総務省が発表した「個人情報の保護に関する条例の制定状況（平成19年４月１日現在）」によると、個人情報保護条例の主な規定の内容は、表１のようになる。

　　　電子自治体化の推進の中で影響を受けた個人情報の取扱いに関する規制は、表１の規定の中ではオンライン結合に関する規制と、維持管理に関する規制、外部委託時の規制、そして罰則だ。

　　　個人情報のオンライン結合は、依然として個人情報保護条例では規制の対象であるが、過去においては「他の機関とのオンライン禁止」を「絶対禁止」としているところもあったが、現在でその規定が残っているのは20団体で、規定振りとしては「他の機関とのオンライン制限」に移行している。

　　　また、維持管理に関する規制のうち、改ざん、漏洩等の防止などの安全管理に関する規定は、数年前まで努力義務規定として定められていたが、最近制定、改正された個人情報保護条例では「実施機関は、個人情報の漏えい、滅失又はき損の防止その他の個人情報の適正な管理のために必要な措置を講じなければならない。」と義務規定としているものが多い。この努力義務規定から義務規定化への移行は、住基ネットの稼動と電子自治体が推進されるようになって以来、進められてきたものだ。

　　　この規定と関連性のあるものが、外部委託時の規制だ。従前から、個人情報取扱業務の外部委託に関しては、受託者に対する責務規定を定め、受託により取り扱う個人情報についていわゆる公務員の守秘義務と同等の責務を課したり、受託者に安全管理を義務付けるなどしてきた。これに加え、委託者である自治体が、委託契約時に、個人情報保護に関する措置について明示することを条例で義務付け、契約の中で安全管理や個人情報の取扱いの制限、万が一の場合の損害賠償などの措置について明示されるようになってきている。後段で述べるが、個人情報のデータ化、データベースの構築、ネットワークの構築を自治体が民間事業者に委託するケースが増え、委託業者からの個人情報の大規模漏洩・流出等のリスクがある中で、特にこのような規定が整備されてきている。

　　　そして、罰則規定の強化も図られている。もともと地方公務員法上の守秘義務規定があるため、個人情報保護条例に実施機関の職員についての罰則規定は設けられず、罰則規定があるとすれば、主に個人情報の本人開示等の不服審査を行う個人情報保護審査会委員の守秘義務違反に対するものであった。しかし、行政機関個人情報保護法が、一般的な公務員に対する守秘義務違反の罰則に加え、以下のような罰則規定を設けたことを受けて、自治体でも罰則規定を個人情報保護条例に設ける改正が行われるようになり、表１によれば現在、約66％の自治体の条例で罰則規定が設けられている。

　　①　正当な理由なく、個人の秘密に属する事項が記録された文書で、一定の事務の目的を達成するために、検索可能な形に体系的に構成したものを提供した場合は、２年以下の懲役又は100万円以下の罰金

　　②　職務上知りえた個人情報を自己もしくは第三者の不正な利益を図る目的で提供、又は盗用したときは、１年以下の懲役又は50万円以下の罰金

　　③　実施機関の職員が職権を濫用して、もっぱらその職務の用以外の用に供する目的で個人の秘密に関する事項を記録した文書を収集したときは１年以下の懲役又は50万円以下の罰金

　　　①、②は、実施機関の職員のほか、退職者、委託業務に携わった者、指定管理者などにも適用されるもので、②は「個人の秘密」に限定していないものなので守秘義務違反に対する罰則ではなく、個人情報の漏示等に対する刑事罰に準じた規定になっている。また、①は守秘義務違反に対する罰則で、個人の秘密を記載したいわゆるデータベースの提供について、大量の個人情報の漏洩を想定したものである。一般的な守秘義務違反とは異なり、規模、内容ともに重大ということで刑罰が加重されており、電子政府・電子自治体化が個人情報保護制度における罰則の強化につながってきたところだ。

　　　なお、表１によると収集・記録規制の規定があるのは2,414団体（99.2％）で、20団体はこうした規制を持っていないし、利用・提供制限のうち、内部利用規制・外部提供規制の規定を持つのは2,406団体（98.6％）で、28団体にこうした規制がないことになる。また、自己情報の開示・訂正等に関する規定は、開示請求は2,409団体（99.0％）、訂正請求が2,399団体（98.6％）、利用中止請求が2,196団体（89.4％）で、開示請求権すら定めていない条例が25団体ある。これらの規定のない個人情報保護条例は、もはや個人情報保護条例と言えるものではなく、条例の抜本的な改正が必要なのは言うまでもない。

表１　個人情報保護条例における規定内容一覧

	主　な　規　定　項　目
	規 定 団 体 数

	
	平成19年４月１日現在

	対　象　部　門
	公的部門のみを対象
	  503（20.7％）

	
	公的部門及び民間部門を対象
	1,925（79.1％）

	処理形態の範囲
	電子計算機処理のみを対象
	  63（2.6％）

	
	マニュアル処理も対象
	2,358（96.9％）

	個人情報システムの設置・変更に関する規制
	審議会への意見聴取・審議
	576（23.7％）
	2,299（94.5％）

	
	首長への報告・届出・登録
	1,901（78.1％）
	

	
	記録項目等の登録簿の作成・公表
	2,053（84.4％）
	

	収集・記録規制
	目的による規制
	2,296（94.3％）
	2,414（99.2％）

	
	方法による規制
	2,358（96.9％）
	

	
	情報の種類による規制
	2,295（94.3％）
	

	利用・提供制限
	内部利用規制
	2,356（99.8％）
	2,406（98.6％）

	
	外部提供規制
	2,372（97.5％）
	

	
	他の機関とのオンライン禁止
	20（ 0.8％）
	2,156（88.6％）

	
	他の機関とのオンライン制限
	2,140（87.9％）
	

	維持管理に関する規制
	正確性・最新性の確保
	2,347（96.4％）
	2,399（98.6％）

	
	改ざん、漏洩等の防止
	2,378（97.7％）
	

	
	不要情報の廃棄措置
	2,176（89.4％）
	

	自己情報の開示・訂正等
	開示の請求等
	2,409（99.0％）

	
	訂正の請求等
	2,399（98.6％）

	
	利用中止の請求等
	2,196（90.2％）

	運用状況、個人情報の処理状況、記録項目等の公表
	2,146（88.2％）

	外部委託時の規制
	受託業者等の責務
	2,248（92.4％）
	2,372（97.5％）

	
	契約等によるデータ保護の確保措置
	1,862（76.5％）
	

	個人情報処理に係る職員の責務
	個人情報処理事務従事職員
	2,270（93.3％）
	2,348（96.5％）

	
	付属機関の委員等
	1,917（78.8％）
	

	罰　　　　　則
	当該団体職員を対象
	1,566（64.3％）
	1,616（66.4％）

	
	受託業者・従業員を対象
	1,523（62.6％）
	

	付　属　機　関　の　設　置
	2,285（93.9％）

	申出等への措置
	苦情処理
	1,904（78.2％）
	2,347（96.4％）

	
	不服申立手続
	2,282（93.8％）
	

	条　例　制　定　団　体　数
	2,434団体


総務省「個人情報の保護に関する条例の制定状況（平成19年４月１日現在）」（2007年６月29日発表）より

　　2.　電子自治体における個人情報の取扱い

(１)　電子自治体化と個人情報保護

　　　電子自治体化は、新たな個人情報の収集をはじめるというより、むしろ既に保有している個人情報をデータベース化、ネットワーク化することにより、利便性を向上させ、複数のデータをマッチングさせることで、新たな価値や意味を持つ個人情報を作り出すことになる。そこで、電子自治体化の中で個人情報のデータベース化、ネットワーク化を進めるにあたっては、個人情報保護条例で定められている個人情報の利用制限、提供制限、安全管理といった規定を適切に適用し、技術的に可能であっても適法か否か、そして、適法であるか否かだけでなく、個人情報の利用と個人の権利利益のバランスを考慮して適切であるかという判断を要することになる。

　　　また、個人情報保護条例の制定により、個人情報の本人が開示請求等の権利を行使することで個人情報の取扱いに一定程度関与できるようになったものの、すべての自己情報に対して日常的にこのような権利行使をすることで、個々人が確認していくことはできないし、仮にそのような事態になれば、行政運営上、それに対応することも不可能だろう。このような前提に立てば、個人情報が適切に取り扱われていると市民が信頼感を持ち得るような条例の運用が肝要である。そのためには、日常業務を見直し個人情報保護条例の定める義務を業務に反映するという内部改革と、個人情報の取扱状況の情報公開が必要である。ＩＴを利用した電子自治体化の中で、紙媒体や大型汎用コンピュータが業務の中心であった時代とは異なる個人情報保護をめぐる課題を見すえて、このような取り組みはより一層求められるところである。

(２)　レガシーシステムから統合連携システムへ

　　　従来、自治体において個人情報の保護という観点から最も貢献してきたのは、残念ながら個人情報保護条例以上に、個人情報がその種類や目的ごとに所管課に物理的に分散して管理・利用されていたことだろう。以前から自治体は個人情報のデータベースを構築してきたが、これらは住民基本台帳や、税関係などの基幹的なデータベースで、大型汎用コンピュータによる独立した縦型の業務システム（レガシーシステム）として作られ、統合されたデータベースとしては作られてこなかった。もちろん、住基情報や税情報が適法な範囲内でデータとして抽出され、行政内部で利用されてきたが、所管事務ごとに必要な個人情報の範囲や利用目的が異なるため、それぞれが必要な範囲で個人情報を収集・利用し管理していたため、どこかに横断的な統合的データが存在することはなかった。

　　　しかし、このような形態は業務の効率化という観点から評価をすれば非効率ということになり、またレガシーシステムは高額な維持コストもかかり、電子自治体においてはより効率的な情報処理に向けたシステムの再構築が行われつつある。具体的には、従来の大型汎用コンピュータによる情報処理から、業務ごとに弾力的にデータベースを利用することができるよう、データを標準化し、共通基盤として従前のデータベースを統合する統合データベースを構築してデータの連携を図り、所管課ごとに業務に応じて統合データベースから必要なデータを参照するシステムへの移行だ。このレガシーシステムから統合データベースの再構築については、総務省に設けられた検討会等で検討され、具体的には以下の図のようなイメージで描かれている。
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　　「電子自治体システムの全体イメージ」（総務省「平成17年度自治体ＥＡ事業：業務・システム刷新化の

　　手引き」より）

　　　統合データベースの情報へのアクセス権限は所掌事務ごとに制限されることになるが、これまで意識的に行わなければ連携することのなかった個人情報が、統合データベースの中で統合・連携され、集積されることになる。所掌事務ごとでアクセス制限をしたとしても、そもそも個人情報の連携・結合が個人情報保護条例の規定を遵守したものであるか、アクセス範囲は妥当なものか、データベースの利用による個人情報の取扱いについて市民に充分な説明と情報公開を行っているかといった、個人情報保護の観点からは課題が残る。データベース構築に当たっては、個人情報取扱い規制への適合を合理的に審査・評価できる基準を設け、個人情報保護条例に照らして適法なデータベースであることを客観的にわかるような運用上の手当ても必要になるだろう。

　　　また、統合データベースに集積される大量の個人情報の漏えい・流出を、外部からの不正アクセスだけでなく、内部の不正利用、漏えい・流出を防ぐためのセキュリティを技術的にも担保する必要があろう。特に、こうしたデータベースの構築、メンテナンスは外部の業者に委託して行われることが常であり、この間の大量の自治体の保有する個人情報の大量漏えい事件の多くが、委託業者の従業員によるものであったことを念頭におく必要があろう。統合データベースの構築、メンテナンスを業者任せにせず、作業場、どのような安全措置が講じられているのかなどについては、責任を持って確認をする必要がある。

(３)　個人情報のネットワーク化

　　　2002年８月の住民基本台帳ネットワーク（以下、住基ネット）は、大量の個人情報をネットワーク化して利用することが、電子自治体の基盤とされていることを象徴的に表しているものだろう。前述の通り、多くの自治体の個人情報保護条例にはオンライン結合の原則禁止の規定があり、法令等に基づく場合と、公益性があり、かつ個人情報の適正な取扱いのための措置が講じられている場合を除き、オンライン結合は禁止されている。オンライン結合の定義については自治体間にばらつきがあるが、オンラインで個人情報を共用できる状態を指し、個人情報を含む情報を電子メールを初めとするオンラインでやり取りすることを含まないことが多い。住所、氏名、生年月日、性別、住民票コード等を、自治体・国の行政機関の間で随時共用している住基ネットはその典型であり、法令等に基づくシステムとして、２市町を除きネットワークに接続している。他にも国では戸籍のオンライン化や社会保障番号の導入なども政策課題となっており、入国管理システムは具体的な検討段階にある。オンライン結合を原則禁止としつつも、法令等の規定や国の主導により、今後、基本的な市民の個人情報を持つ自治体が、住基ネットと同じようにこうした国の流れに巻き込まれていくことになろう。

　　　このような個人情報のネットワーク化には、個人情報保護という観点から課題とリスクがある。一つは、ネットワーク化するということは、ネットワークへのアクセス端末が全国各地に存在することを意味し、そのこと自体がリスク要因なのである。例えば、住基ネットの場合、全自治体と国の行政機関に端末と住基ネットの入り口であるコミュニケーションサーバがあるが、どこか１箇所でもセキュリティが甘ければ、そこから不正アクセスや個人情報の漏えい・流出が起こることになる。ネットワークに接続するすべての自治体等が同質のセキュリティレベルになければ、各自治体がセキュリティに真摯に取り組んだとしても、セキュリティの甘いところが一箇所でもあれば、そこからのネットワーク全体への不正アクセスというリスクは取り除けず、ネットワーク全体の安全性が担保されない。

　　　また、権限者による不正アクセスのリスクもある。住基ネットではないが、自治体内で住基情報への内部からの不正照会の例は散見されるし、社会保険庁では国民年金保険料の納付状況への大規模不正照会問題があるなど、人が利用することによるリスクは残る。さらに、ネットワーク化の際、個人を特定するための住基ネットのような個人を識別するコードが付番されると、そのコードを利用した個人情報のマッチング・統合が、組織を超えても容易になる。

　　　個人情報のデータベース化やネットワーク化に伴い必ず必要になるのは、データベースやネットワークへのアクセスログの記録・保管と、個々の個人情報へのアクセスログの記録・管理である。これは、個人情報の本人にとっては唯一自分の個人情報の利用状況を具体的に知ることができるものであり、また不正アクセス防止等のための監査にも必要だろう。しかし、例えば、住基ネットでは特定個人の情報の照会だけでなく、業務の都合上であると思われるが住基ネットデータを一括取得するシステムがある。この場合、個々人の記録へのアクセスは一括取得した際のログしか残らず、一括取得後の個人情報の利用についての把握が難しく、不正アクセス・利用は内部の規律に委ねられることになる。

　　　また、2006年１月のＩＴ戦略本部による「ＩＴ 新改革戦略」ではＩＴを利用した「医療の構造改革」が強調され、「医療・健康・介護・福祉分野全般にわたり有機的かつ効果的に情報化を推進する」ことが目標とされている。これは、官民を統合したデータベースのオンラインによる共用を想定していると思われ、今後、個人情報データベースのオンラインによる共用は、一定の分野では国・自治体の間だけでなく民間との間でも進めることも視野に入れられている。

　　　すでに、国民健康保険、介護保険、後期高齢者医療に関する診療報酬等の支払については、市町村からの委託により各都道府県の国民健康保険連合会が処理しており、医療、健康・介護については都道府県ごとの情報化は進んでいる。現在は市町村別、各分野別にデータが管理され、それぞれが有機的に結びつくことはないが、委託という形で情報が集約される状況にある。

　　　これらの動向を踏まえるならば、個人情報のネットワーク化は、導入前、導入時、導入後それぞれに、個人情報保護に対する影響、客観的な公益性、費用対効果などを慎重にかつ客観的に判断した上で導入する必要があろう。また、個人情報の本人がネットワークに加わりたくないと思っても、現在進められているネットワーク化はそれが許されていないという本質的な問題もある。個人が選択できない仕組みであるならば、より一層の個人情報保護やネットワーク導入の慎重さが必要である。ネットワーク化は、個人情報保護条例の定める義務を遵守するための措置を十分に行った上で、各自治体がそれぞれの地域の利益に適い、また住民の個人情報を責任をもって保護しうる範囲で行うことが原則であり、そのための客観的・合理的な判断基準や手法が課題であろう。

　　3.　個人情報とセキュリティ

(１)　セキュリティ強化と個人認証

　　　電子自治体において不可欠なのが、情報セキュリティである。前述の統合データベース、ネットワーク化も、内部と外部の２段階のセキュリティ対策がなければ個人情報保護という観点からはきわめて不安定なものとなる。都道府県・市区町村におけるセキュリティポリシーの策定状況は2006年１月１日現在で95.2％であり（総務省「地方公共団体における個人情報保護条例の制定状況等（平成18年１月１日現在）」）、ルールの策定は進んでいる。

　　　しかし、セキュリティポリシーの策定だけでは実質的なセキュリティ強化にはならず、また具体的に個人情報を保護することにもならないため、具体的なセキュリティ強化のための実務的な対応が必要となる。一般的には、パスワード等によるアクセス制限や入室制限、ログの記録、個人情報保護条例遵守の徹底、その他の技術的な措置といった対応が行われるが、パスワード等によるセキュリティは共用やなりすましの可能性があることや、強化のためには頻繁にパスワードを変える必要がありその煩雑さから、職員の個人認証に指紋や虹彩などによるバイオメトリクス認証を導入している自治体もある。

　　　バイオメトリクス認証は、個人の固有の情報でかつ変更できない個人情報による個人認証システムである点では、なりすましなどの防止や一度登録してしまえばずっと使えるので簡便である。しかし、変更のできない個人固有の情報を使うバイオメトリクス認証は、本質的な人権にかかわる問題をはらんでいる。

　　　また、本人確認のための個人認証が電子自治体では必要であるのも確かだ。電子申請の際の本人確認だけでなく、電子会議室、ＳＮＳなど市民参加ツールの運営において、モラルの維持と建設的な運営のために、個人認証による個人の特定が必要とされるところもある。

　　　電子自治体において、政策形成におけるＩＴを利用したコミュニケーションでは、電子会議室やＳＮＳなどのツールを利用した市民参加を建設的に進めるため、参加者の簡易な個人認証手続を入れて参加者の識別をできるようにすると、コミュニケーションの相手を認識でき、よりコミュニケーションが容易になる。その一方で、個人認証を進めれば、いつ、誰がどのような情報にアクセスし、どのような発言をしているのかという、個人を特定したログが残されることになる。これらを踏まえると、電子自治体における市民自身のセキュリティのために個人認証システムは必要であるが、どのような認証システムが必要なのかについては未だ明確な結論は出ていないといって良いだろう。

　　　今後の議論は、これからの社会でどのような本人確認が必要で、認証とはどういうものであるべきなのかという観点が必要であり、例えば、住基カードを利用した個人認証のようなものに統合した認証システムをこれからの社会では必要としているのか、用途に応じた個別の認証システムで良いのかなど、市民の日常生活に拠ってたった議論をする必要があろう。

(２)　個人情報の漏えい・流出

　　　ここのところ、ウィルスに感染したWinnyなどのファイル変換ソフトによる大規模な個人情報の漏えい事件が後を絶たない。

　　　2006年７月には富山県高岡市が管理している統合失調症などの精神疾患を持つ患者約1,500人以上の個人情報が、ウィルスに感染したWinnyによりインターネット上に流出するという事件があった。流出したデータは、通院医療費公費負担制度の対象者として2003年６月の時点で登録されていた精神疾患患者の情報で、内容は氏名、生年月日、性別、住所、保険区分、疾患名、病院名などだ。福祉関係の電算システムを改修した際、通院医療費公費負担制度の管理システムの検証のために使われたデータであるが、市の担当者が内部規定に違反して個人が特定できる生情報をシステム改修を委託した業者に渡し、その業者の協力会社の派遣社員がデータを持ち帰り、私物のパソコンに入っていたWinnyによりインターネット上に流出したというのが経緯だ。

　　　また、2006年９月には、石川県能登町で住民税情報約12,500件がインターネット上に流出している。合併前の旧能都町が税務処理を委託した業者の職員がデータを自宅に持ち帰り、私物のパソコンからインターネット上に流出したのだが、流出した情報は旧能都町の課税対象者の全情報である。

　　　さらに2007年５月に明らかになったのが、愛媛県愛南町、山口市、長崎県対馬市の住民情報が、相次いでウィルスに感染したWinnyによりインターネット上に大量に漏えいしていた事件だ。この事件で象徴的なのは、報道等によると、いずれも流出元が同一の山口電子計算センターの元女性従業員の私物のパソコンからの漏えいであるという点、いずれの場合も合併に伴うデータ移行作業を外注した中で発生している点も共通している。

　　　漏えいした住民情報も大量で、愛南町の場合、南宇和郡五町村の合併に伴う統合電算システム構築に伴うデータ移行等の際のデータで、委託契約は2004年10月28日に終了していたが、住民データが元従業員によって持ち出され、住基情報が約68,000件（うち、約33,000件で住民票コードが含まれる）、国民年金情報が約35,000件、老人保健情報が約14,000件、選挙情報が約24,000件など、約100,000件が漏えいした。また山口市では、１市４町合併に伴う電算統合作業の際のデータで、2005年９月に契約は終了していたが、この時の旧秋穂町の住民の税務情報等が漏えいした。個人情報が含まれていたのは、2003・2004年度の給与支払報告書が約13,000件、2004年度の税引落とし口座情報が約6,800件などで、氏名の記録はないものの、住民記録に関する情報も約30,000件（うち、約5,600件が住所を含む）と、市から発表されている。

　　　この他にも、ウィルスに感染したファイル交換ソフトによる個人情報の流出、個人情報を持ち出したことによる紛失・盗難の例は枚挙に暇がなく、また、2006年９月には自治体の戸籍情報システムを開発している業者に派遣された協力会社社員が、戸籍情報を持ち出し、それを転売して購入した男が開発業者を恐喝して協力会社社員と恐喝した男が逮捕されるなど、悪質な犯罪も見られる。戸籍情報は、問題の開発事業者が経済産業省に提出した経緯に関する報告書で確認されている範囲では３自治体分が持ち出されており、その経緯は、戸籍情報をデータ化する作業を行った開発業者の社内のデータベースから持ち出されたか、あるいは自治体での戸籍データベースのメンテナンスを行った際に、持ち出されたかのいずれかのようだ。

　　　電子自治体においては、業務の効率化の観点から、今後、より一層の個人情報の情報処理が行われることになろうが、ほとんどの場合、情報処理や情報システム開発を外注することになる。昨今の大量の情報漏えいは、データベース構築やメンテナンスの際に情報が委託先から漏えい・流出し、さらに、挙げた例はいずれもきわめてセンシティブな個人情報の漏えい・流出事件であり、自治体がこのような個人情報を大量に保有しそれを情報処理しているにもかかわらず、セキュリティも個人情報保護も対応が不十分であり、多分に脇が甘い。情報処理されることでコピーの作成や持出しが極めて容易になっていることで、最近の個人情報の流出・漏えい事件は、個人情報を持ち出すこと自体に困難さがないせいか、ルールを守らずに簡単に個人情報を持ち出して私物パソコンでそれを利用した結果のものが少なくない。電子自治体の課題である以前に、自治体の持つ個人情報の重要性を鑑みた個人情報保護への対応が必要であるが、加えて、充分なセキュリティ教育を行う必要があるだろう。

　　4.　実効性ある個人情報保護のために

　これまで述べてきたように、電子自治体における個人情報保護には多くの課題がある。

　しかし、その前提としては、現在の個人情報保護の課題は、まずは自治体そのものの個人情報保護に関する義務とそれを反映した業務内容になっているかの点検、そして個人情報保護に関する体制整備だろう。電子自治体の進展の有無にかかわらず、自治体の組織体質として個人情報保護条例を実効性を持って運用できる状況になければ、そもそも電子自治体において、個人情報保護のために具体的に何をすべきか、という合理的な議論になりにくいのではないだろうか。しかし、体制整備については、総務省の「個人情報の保護に関する条例の制定状況（平成19年４月１日現在）」によれば、表２の通りまだ不十分だ。特に、「個人情報保護に関する管理体制」としては、責任者の指定を行っている自治体は半数に満たず、職員に対する教育・研修は52.7％で実施しているに過ぎない。

表２　個人情報保護に関する体制整備等

	
	都道府県（47）
	市区町村

（1,827）
	合　　計

（1,874）
	実施率

	(１)　個人情報保護に関する管理体制
	
	
	
	

	　　団体を総括する責任者の指定
	7
	567
	574
	30.6％

	　　各部署ごとに責任者の指定
	22
	774
	796
	42.5％

	(２)　職員に対する教育・研修の実施
	47
	941
	988
	52.7％

	(３)　監査・点検の実施
	15
	246
	261
	13.9％

	(４)　住民等への個人情報保護制度の周知
	
	
	
	

	　　ホームーページ・パンフレットによる周知
	43
	772
	815
	43.5％

	　　説明会等開催による周知
	32
	110
	142
	7.6％

	　　「過剰反応」に関する周知
	25
	149
	174
	9.3％


対象機関：平成18年４月１日～平成19年３月31日

　また、電子自治体で効率化のために導入される情報システム等固有の問題もある。もともと個人情報の取扱い状況に本人の目が届きにくいことに加え、本人の関与がないので、自覚のないまま個人情報のデータベース化やネットワーク化が進められることになる。個人情報の統合・連携やネットワーク化などＩＴを利用した情報システム等にある固有の個人情報保護の問題に対しては、システム導入時の説明と、システム上の個人情報取扱状況の情報公開を進めることで透明性を確保し、監査を実施その結果を公表していくことで、市民が安心感と信頼感を持てる規律と体制があることを明確に示していく必要がある。ところが、表２によれば、監査・点検は13.9％でしか実施していない。

　さらなる課題としては、ＩＴを利用した情報システムを導入する場合は、導入を決める前にシステム導入による個人情報保護への影響評価をすべきだろう。カナダやアメリカなどで導入されているプライバシー影響評価という手法がある。これは、システムの導入前に、個人情報保護に関する法的義務、ガイドライン等の制度面から評価し、それを規範としてシステムの技術的な設計要素の検討やデータフローなどがプライバシー要件を満たしているかを検証することで、個人情報保護をシステムの設計に反映させ、かつ、その結果は情報公開されている。利点は、情報システム導入後のシステム変更は容易ではないが、システム導入前に個人情報保護への影響を評価することで、その結果をシステム設計に反映させたり、問題が多い場合は情報システムの導入そのものを再検討することも可能なことだ。また、導入後においても影響評価を行うことによって、継続的な評価も可能になる。個人情報という市民生活に重大な影響を与える情報を扱うシステムについて、導入前、導入後にどのように合理的、客観的な個人情報保護への影響を評価しシステムに反映させていくのかは、今後の重要な課題だ。

　今後の課題としてもう一つ、現在の情報システムでは氏名という直接個人が識別できる情報とともに個人情報が利用されていることをどう考えるかという課題がある。住基ネットが象徴するように、電子自治体では個人を特定した形で個人情報を利用することを前提にしているが、それをすべからく原則とすることには疑問がある。個人を特定しなければ業務として成立しないものがある一方で、個人の氏名などの直接個人を識別できなくても業務として差しさわりのないものもある。明確な個人識別情報を伴って個人情報が利用されることは、それだけ不正利用や漏えい・流出等のリスクが高まるし、個人情報保護のための職員の負担も増す。情報システムの構築に当たっては、こうした課題も念頭におきたい。
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